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1. Qube Identity

Unser Logindienst Qube Identity basiert auf Keycloak, einer Open-Source-Software fir Identitdts- und Zu-
griffsmanagement (IAM). Sie bietet Funktionen wie Single Sign-On (SSO), Benutzerverwaltung und
Authentifizierung fir Anwendungen und Services.

Mit Keycloak kdnnen Sie sich mit lhrem Qube-Benutzernamen (Mailadresse) und Passwort anmelden und
zusdtzlich einen zweiten Faktor (OTP oder Passkey) definieren.

Auch das passwortlose Anmelden mit Passkeys ist moglich. Dank der webbasierten Benutzeroberfldche ist
die Konfiguration intuitiv und es bietet Erweiterbarkeit fiir spezifische Anforderungen.
In der nachfolgenden Anleitung werden die relevanten Schritte erklart.

2. Einloggen

Melden Sie sich zundchst mit Ihrem Benutzernamen und Passwort unter https://qube.ag/+mfa an.
lhre Logindaten entnehmen Sie bitte dem von uns erhaltenem Datenblatt zu lhrer E-Mail-Adresse
oder lhrem Account.
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Deutsch
Bei Ihrem Konto anmelden
me oder E-Mail
ihre.mailadresse@domain.ch

t bleibe

Zugangsdaten
& Benutzername: Ihre E-Mail-Adresse
& Passwort: Ihr E-Mail-Passwort
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3. Authenticator-Anwendung einrichten

Klicken Sie im Menu auf der linken Seite auf «Kontosicherheit»
und anschliessend auf «Anmeldung».

= lhr Name v .

Persénliche Angaben Anmeldung
figurieren Sie die Ar
Kontosicherheit
Anmeldung
Gerateaktivitit Standardauthentifizierung
Anwendungen Passwort
Melden Sie sich mit Ihrem Passwort an.
Mein Passwort Erstellt 1. Januar 1970 um 00:59.

Zwei-Faktor-Authentifizierung

Authenticator-Anwendung

Geben Sie bei der Anmeldung einen gscode aus der Aut ein.

otp Erstellt 16. September 2021 um 16:12. Léschen

Klicken Sie auf der rechten Seite auf «Authenticator-Anwendung einrichten».

3.1 Authentifizierungs-App

Laden Sie vorab eine passende Authentifizierungs-App herunter. Wir empfehlen:

Google Authenticator Microsoft Authenticator

Android 2 @iOS Android s @BiOS

Download fiir Android Download fiir i0OS Download fiir Android Download fiir i0OS
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3.2 Mehrfachauthentifizierung konfigurieren

Danach gehen Sie gemdss Onscreen-Anleitung vor.

Als Gerdtename konnen Sie bspw. iPhone 15 oder Samsung S21 eingeben,
d.h. einfach den Name lhres Smartphones.

SR e
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Deutsch

Mehrfachauthentifizierung
konfigurieren

One-time Code *
Geratename *

13 Von anderes

s [

Am Schluss auf Absenden klicken. Sodann ist der 2. Faktor eingerichtet.
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4. Passkey einrichten

Klicken Sie im Menu auf der linken Seite auf «Kontosicherheit»

und anschliessend auf «Anmeldung».

Persénliche Angaben

Kontosicherheit

Anmeldung

Gerateaktivitat

Anwendungen

Anmeldung
g Sie die

Standardauthentifizierung

Passwort

Melden Sie sich mit Ihrem Passwort an.

Mein Passwort Erstellt 1. Januar 1970 um 00:59.

Zwei-Faktor-Authentifizierung

Authenticator-Anwendung

Geben Sie bei der einen aus der ein.
otp Erstellt 16. September 2021 um 16:12.
Passkey

Benutzen Sie lhren Passkey, um sich anzumelden.

Passkey ist nicht eingerichtet.

Klicken Sie auf der rechten Seite auf «Passkey einrichten».

Klicken Sie auf «Weiter».

&

Passkey fiir qube.ag erstellen

a9 ihre.mailadresse@domain.ch

Dieser Passkey wird nur auf diesem Gerat gespeichert

Anders speichern

Auf login.qube.ag wird Folgendes angezeigt:

Bitte geben Sie die Bezeichnung lhres registrierten Passkeys ein

Aobrechen

] [Passkey (Standard Bezeichnung)

)

Aarau: Qube AG - Aeschbachweg 6 - CH-5000 Aarau

Ihr Name ~

oder Samsung S21 eingeben, d.h. einfach den Namen des Gerdtes.

Abbrechen
n Klicken Sie auf «OK». Der Passkey fiir dieses Gerat ist jetzt gespei-

chert.

+4158 513 98 00 « hello@qube.ag - qube.ag

Bern: Qube AG - Schulhausgasse 22 « CH-3113 Rubigen

Geben Sie einen Namen ein. Sie kdnnen bspw. Computer Biiro, iPhone
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5. Passwortlose Anmeldung

Klicken Sie im Menu auf der linken Seite auf «Kontosicherheit»
und anschliessend auf «Anmeldung».

= IhrName ~ .

Persénliche Angaben Anmeldung
9 Sie die
Kontosicherheit
Anmeldung
Gerateaktivitat Standardauthentifizierung
Passwort

Anwendungen

Melden Sie sich mit Ihrem Passwort an.

Mein Passwort Erstellt 1. Januar 1970 um 00:59.

Zwei-Faktor-Authentifizierung

Authenticator-Anwendung

Geben Sie bei der einen aus der ein.
otp Erstellt 16. September 2021 um 16:12. m

Passkey

Benutzen Sie lhren Passkey, um sich anzumelden.

Passkey ist nicht eingerichtet.

Klicken Sie auf der rechten Seite auf «Passkey einrichten».

\ Klicken Sie auf «Weiter».
<t

Passkey fiir qube.ag erstellen

a9 ihre.mailadresse@domain.ch

Dieser Passkey wird nur auf diesem Gerat gespeichert

Anders speichern Abbrechen

Auf login.qube.ag wird Folgendes angezeigt: . . .
Klicken Sie auf «Weiter».

Bitte geben Sie die Bezeichnung lhres registrierten Passkeys ein

[Passkey (Standard Bezeichnung) J
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